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Politika informacijske sigurnosti kljudnog sustava

Ovom Politikom Uprava GRADSKE PLINARE ZAGREB d.o.o. (dalie. DruSWa) iskazuje opredjeljenje prema
sigurnosta informacijskih sustava odnosno svih poslovnih sustava koji obraduju podatke i ICT procesnih sustava
koji omoguCavaju ili podZavaju kljuCnu uslugu distribucUe prirodnog plina.

Kako bi DruStvo inadalje pruzalo usluge u skladu s ugovorenim parametrima, pravovremene, sigurneza korisnike,
krajnje kupce iradnike, a ujedno isigurne od informatiekih ikibernetiakih napada, Druitvo implementira prema
zahtjevima ISO 27001:20'13 Sustav upravljanja informaci.iskom sigurnosti (dare: ISMS) Crji su glavni ciljevi:

. osiguranje kontinuiteta poslovanja i dostupnosti kljucnih sustava:
informaci.iski sustav utjece na kontinuitet, kvalitetu i sigurnost pruzanja usluga Drustva. Kljucni sustav
Drustva mora biti kontinuirano dostupan uz minimalno vri.ieme nedostupnosti u slucaju izvanrednih
situacijal

o upravljanie informacijskom imovinom i upravljanje rizicima informacijske i kiberneticke
slgumosti: uslued stalnih promjena i napretka tehnologije, Drustvo kontinuirano identificira i prati kroz
ci,eli Zivotna ciklus rizike koji mogu utiecati na sigurnost i kontinuitet pruzanja kljuane usluge te poduzima
potrebne mjere za djelovanje na rizike informacijskog sustava;

. minimiziranje posljedica ltetnih dogadaja primjenom mjera informaciJske sigurnosti, kvalitete, zastite
okoliSa, u0inkovitog gospodarenja energijom, za5tite zdravlja i sigurnosti pri radu, sigurnosnih mjera
propisanih zakonskim iregulatornim aktima itemeljnim zahtjevima isigurnosti plinskog distribucijskog
sustavai

. deliniranje i odrzavanje politika, prirudnika, operativnih postupaka, pravilnika i druge interne
dokumentaciJe nuzne za upravljanje sigurnosti kljuenog sustava Drustva kao i za cjelokupnu
informacijsku sigurnost;

. ukljucenost svih radnika u edukacije i kontinuirano podizanje svuesti o sigurnosti kljuenog sustava kao i

informacijskoj sigurnosti DruStva,
. sukladnost sa zakonskim i drugim regulatornim aktima na podrud.iu pruzanja kljudne usluge podrzane

informacrskim sustavom te na podrueju zastite podataka.

Funkcionalnost i sigurnost kljuenog sustava GRADSKE PLINARE ZAGREB d.o.o. se temeui na na6etima:
. rasPoloiivo6ti - omogucen je pristup ili upotrebljivost informacuskog sustava na zahtjev ovlastenog

korisnika:
. cjelovitosti - sustavi, usluge ili podaci nisu neovlasteno ili nepredvideno mijenjanl;
o povjerljivosti - usluge ili podaci sustava nisu dostupni ili neovlasteno otkriveni;
. autentidnosti - osigurana je vjerodostojnost identiteta korisnika informacuskog sustava.

Prilikom upravljanja rizicima informatioke ikibernetieke sigumosti, kod svakog sigurnosnog rizika razmatra se
ispunjenost gornjih naeela u svrhu sto objektivnije i preciznUe ocjene prijetnje, odredivanja prikladne mjere za
smanjenje rizika i povecanja otpornosti informacijskih sustava na unutarnje ivanjske prijetnle informicilskoj
sigurnosti.

Politika i dal.inja dokumentac\a vezana za informacijsku i kibernetieku sigurnost kl.iucne usluge distribucije
prirodnog plina obvezujuda je za sve radnike Drustva koji pri radu koriste informatieki sustav ili pruzaju kljuenu
uslugu podzanu informacijskim sustavom iradnike poslovnih partnera (u okviru obavljanja redovnih ugovorenih
aktivnosti) na svim lokacijama na koiima djetuje GRADSKA pLINARA ZAGREB d.o.o.

Primjerenost i primjena ove Politike se preispituje na godisniem nivou.
Ova Politika se javno obiavljuje, temel.ini je dio Priruenika sustava upravljanja, njene odredbe ugraatene su u
Politiku kvalitete, zastite okolisa, energiie, zastite zdravua i sigurnosti pri radu i informacijsku sigurnost GRADSKE
PLINARE ZAGREB d.o.o., sve interne dokumente is istom su upoznati svi radnici GpZ izainteresirane strane
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